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CADERNO DE ENCARGOS RELATIVO A CONTRATOS DE
AQUISICAO DE EQUIPAMENTO PARA O REPOSITORIO DIGITAL

Capitulo |

Disposi¢Oes gerais

Clausula 1.2
Objeto

1. O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicao de
equipamentos informaticos e respetivos softwares para o projeto de Repositdrio Digital do
Municipio de Abrantes, conforme o Anexo | “Caracteristicas, Requisitos e EspecificacGes
Técnicas”.

2. O objeto do contrato abrange ainda servicos de suporte e manutenc¢do conforme o disposto

no Anexo | “Caracteristicas, Requisitos e Especificagdes Técnicas”.

Clausula 2.2
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omisses do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido expressamente
aceites pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as rectificacGes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
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3. Em caso de divergéncia entre os documentos referidos no nUmero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato
e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 99.2 do Cddigo dos contratos Publicos e aceites pelo
adjudicatario nos termos do disposto no artigo 101.2 desse mesmo diploma legal.

5. Em cumprimento do disposto no artigo 290.2-A do Cédigo dos Contratos Publicos, o
acompanhamento da execucdo do contrato sera assegurado pelo colaborador Claudio

Branco de Vasconcelos, enquanto Gestor(a) de Contrato.

Clausula 3.2
Prazo
1. O contrato mantém-se em vigor pelo prazo de 3 anos em conformidade com os respetivos
termos e condicBes e o disposto na lei, sem prejuizo das obrigacGes acessérias que devam
perdurar para além da cessa¢do do Contrato.
2. O inicio do contrato conta-se a partir da data de assinatura do mesmo e apds publicitacdo
no Portal da Internet dedicado aos contratos publicos, sendo condicdo de eficacia do

respetivo contrato esta publicitacdo.

Capitulo I

Obrigag¢06es contratuais

Secgao |

Obrigacoes do fornecedor

Clausula 4.2

Obrigacoes principais do fornecedor
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1. Sem prejuizo de outras obriga¢Ges previstas na legislacdo aplicdvel, no presente Caderno de
Encargos ou nas clausulas contratuais, da celebracdo do contrato decorrem para o
fornecedor as seguintes obrigac¢des principais:

a) Obrigacdo de entrega dos bens identificados na sua proposta;

b) Obrigacdao de garantia dos bens;

c) Obrigacdo de continuidade de fabrico;

d) Obrigacdo de suporte e manutencdo de acordo com o disposto no Anexo |

“Caracteristicas, Requisitos e EspecificacGes Técnicas”.

Clausula 5.2
Conformidade e operacionalidade dos bens

1. Ofornecedor obriga-se a entregar ao contraente publico os bens objeto do contrato com as
“Caracteristicas, Requisitos e Especificagdes Técnicas” previstas no Anexo |, ao presente
Caderno de Encargos, que dele faz parte integrante.

2. Osbensobjeto do contrato devem ser entregues em perfeitas condi¢cdes de serem utilizados
para os fins a que se destinam e dotados de todo o material de apoio necessario a sua
entrada em funcionamento.

3. E aplicavel, com as necessdrias adaptacdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.

4. O fornecedor é responsavel perante o Municipio de Abrantes por qualquer defeito ou
discrepancia dos bens objeto do contrato que existam no momento em que os bens lhe sdo

entregues.
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Clausula 6.2
Entrega dos bens objeto do contrato

1. Os bens objeto do contrato devem ser entregues em Praga Raimundo Soares, 2200-366
Abrantes, no prazo de 3 (trés) semanas.

2. O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto
do contrato, todos os documentos, que sejam necessarios para a boa e integral utilizacao
ou funcionamento daqueles.

3. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da
propriedade daqueles para o contraente publico, bem como, do risco de deterioracdo ou
perecimento dos mesmos, sem prejuizo das obrigacdes de garantia que impendem sobre o
fornecedor;

4. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos
documentos para o local de entrega, com a respetiva instalacdo, sdo da responsabilidade

do fornecedor.

Cladusula 7.2

VerificagOes
1. Efectuada a entrega dos bens objeto do contrato, o contraente publico, por si ou através de
terceiro por ele designado, procede, no prazo de 10 dias, a inspe¢dao quantitativa e
qualitativa dos mesmos, com vista a verificar, respetivamente, se os mesmos correspondem

Ill

as quantidades estabelecidas no Anexo | “Caracteristicas, Requisitos e Especificacdes

Técnicas” ao presente Caderno de Encargos e se relinem as caracteristicas, especifica¢des

I”

e requisitos técnicos e operacionais definidos no Anexo | “Caracteristicas, Requisitos e
Especificagbes Técnicas” presente Caderno de Encargos e na proposta adjudicada, bem

como outros requisitos exigidos por lei.

Clausula 8.2
Inoperacionalidade, defeitos ou discrepancias
1. No caso de os testes previstos na clausula anterior ndo comprovarem a total

operacionalidade dos bens objeto do contrato, bem como a sua conformidade com as
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exigéncias legais, ou no caso de existirem defeitos ou discrepancias com as caracteristicas,
especificacdes e requisitos técnicos definidos no Anexo | “Caracteristicas, Requisitos e
EspecificagBes Técnicas” ao presente Caderno de Encargos, o Municipio de Abrantes deve
de isso informar, por escrito, o fornecedor.

2. No caso previsto no numero anterior, o fornecedor deve proceder, a sua custa e no prazo
razodvel que for determinado pelo Municipio de Abrantes, as reparacdes ou substituices
necessarias para garantir a operacionalidade dos bens e o cumprimento das exigéncias
legais e das caracteristicas, especificacdes e requisitos técnicos exigidos.

3. Apds a realizacdo das reparacoes ou substituicdes necessarias pelo fornecedor, no prazo
respetivo, o Municipio de Abrantes procede a realizacdo de novos testes de aceitacdo, nos
termos da clausula anterior.

Clausula 9.2
Aceitagdo dos bens

1. Caso os testes a que se refere a Clausula 7.2 comprovem a total operacionalidade dos bens
objeto do contrato, bem como a sua conformidade com as exigéncias legais e neles ndo
sejam detetados quaisquer defeitos ou discrepancias com as caracteristicas, especificagcdes
e requisitos técnicos definidos no Anexo | “Caracteristicas, Requisitos e Especificacbes
Técnicas” ao presente Caderno de Encargos, deve ser emitido, no prazo maximo de 5 dias a
contar do final dos testes, um auto de recegdo, assinado pelos representantes do
fornecedor e do Municipio de Abrantes.

2. Com aassinatura do auto a que se refere o niUmero anterior, ocorre a transferéncia da posse
e da propriedade dos bens objeto do contrato para o Municipio de Abrantes, bem como do
risco de deterioragdo ou perecimento dos mesmos, sem prejuizo das obriga¢des de garantia
que impendem sobre o fornecedor.

3. A assinatura do auto a que se refere o n.2 1 ndo implica a aceitacdo de eventuais defeitos
ou de discrepancias dos equipamentos objeto do contrato com as exigéncias legais ou com
as caracteristicas, especificagcOes e requisitos técnicos previstos no Anexo | “Caracteristicas,

Requisitos e EspecificacGes Técnicas” ao presente Caderno de Encargos.
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Clausula 10.2
Garantia técnica

1. Nostermos da presente cldusula e da lei que disciplina os aspetos relativos a venda de bens
de consumo e das garantias a ela relativas, o fornecedor garante os bens objeto do contrato,
pelo prazo de 3 anos a contar da data entrega dos bens, contra quaisquer defeitos ou
discrepancias com as exigéncias legais e com caracteristicas, especificacdes e requisitos
técnicos definidos no Anexo | “Caracteristicas, Requisitos e Especificacdes Técnicas” ao
presente Caderno de Encargos, que se revelem a partir da respetiva aceitacdo do bem.

2. A garantia prevista no niumero anterior abrange:

a) O fornecimento, a montagem ou a integracdo de quaisquer pe¢as ou componentes
em falta;

b) A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;

c) A reparacdo ou a substituicdo das pegas, componentes ou bens defeituosos ou
discrepantes;

d) O fornecimento, a montagem ou instalacdo das pecas, componentes ou bens
reparados ou substituidos;

e) O transporte do bem ou das pegas ou componentes defeituosos ou discrepantes
para o local da sua reparagdo ou substituicdo e a devolucdo daqueles bens ou a
entrega das pegas ou componentes em falta, reparados ou substituidos;

f) A deslocagdo ao local da instalagdo ou de entrega;

g) A mao-de-obra;

h) Outros aspetos previstos no Anexo | “Caracteristicas, Requisitos e Especificagdes
Técnicas”.

3. No prazo maximo de dois meses a contar da data em que o Municipio de Abrantes tenha
detetado qualquer defeito ou discrepancia, este deve notificar o fornecedor, para efeitos
da respetiva reparacao.

4. Areparacdo ou substituicdo previstas na presente cldusula devem ser realizadas dentro de
um prazo razoavel fixado pelo Municipio de Abrantes, no Anexo | “Caracteristicas,
Requisitos e Especificagdes Técnicas”, e sem grave inconveniente para este ultimo, tendo

em conta a natureza do bem e o fim a que o mesmo se destina.
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Subseccao Il
Servigos
Clausula 11.2
Suporte e Manutencao
1. O fornecedor fica obrigado a prestar servigos de suporte e manutenc¢do durante os prazos
previstos no Anexo | “Caracteristicas, Requisitos e Especificacdes Técnicas”, contar da data

da assinatura do auto de recegdo respetivo.

Subseccao lll
Dever de sigilo
Clausula 12.2
Objeto do dever de sigilo

1. O fornecedor deve guardar sigilo sobre toda a informagdo e documentacdo, técnica e nao
técnica, comercial ou outra, relativa ao Municipio de Abrantes, de que possa ter
conhecimento ao abrigo ou em relagdo com a execuc¢do do contrato.

2. Ainformacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
directa e exclusivamente a execugdo do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentagao que fossem
comprovadamente do dominio publico a data da respetiva obten¢do pelo fornecedor ou
que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a

pedido de autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 13.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento
ou cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade,

do prestigio ou da confianca devidos as pessoas coletivas.
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Secgao Il

Obriga¢oes do Municipio de Abrantes

Clausula 14.2
Preco Base
1. Nos termos e para os efeitos do disposto no art. 47.2 do CCP, o prego base (maximo) do
procedimento, como parametro base (maximo) do pre¢o contratual, é fixado em

152.800,00 €, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

Clausula 15.2
Prego contratual

1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais
obrigacGes constantes do presente Caderno de Encargos, o Municipio de Abrantes deve
pagar ao fornecedor o preco constante da proposta adjudicada, acrescido de IVA a taxa legal
em vigor, se este for legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico,
nomeadamente os relativos ao transporte dos bens objeto do contrato para o respetivo
local de entrega, bem como quaisquer encargos decorrentes da utilizacdo de marcas

registadas, patentes ou licengas.

Clausula 16.2
Condigdes de pagamento
1. As quantias devidas pelo Municipio de Abrantes, nos termos das cldusulas anteriores,
devem ser pagas no prazo de 60 dias apds a rececdo pelo Municipio de Abrantes das
respetivas faturas, as quais sé podem ser emitidas apds o vencimento da obrigacdo
respetiva.
2. Para os efeitos do nimero anterior, a obrigacdo considera-se vencida do seguinte modo:

a. Paraal.2prestacdo (umterco do valor total adjudicado): apds a aceitagdo dos bens;
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b. Paraa 2.2 prestacdo (um terco do valor total adjudicado) em 2021 apds emissdo da
Requisicdao externa;

c. Paraa 3.2 prestacdo (um tergo do valor total adjudicado) em 2022 apds emissao da
requisicdo externa.

3. As faturas deverdo ser enviadas para o email faturacao@cm-abrantes.pt, com a indicacdo

do numero da requisicdo ou do compromisso.

4. Em caso de discordancia por parte do Municipio de Abrantes, quanto aos valores indicados
nas faturas, deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos,
ficando o fornecedor obrigado a prestar os esclarecimentos necessarios ou proceder a
emissdo de nova fatura corrigida.

5. Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sdo pagas

através de cheque ou transferéncia bancaria.

Capitulo llI

Penalidades contratuais e resolugao

Clausula 17.2
Penalidades contratuais
1. Peloincumprimento de obrigacGes emergentes do contrato, o Municipio de Abrantes pode
exigir do fornecedor o pagamento de uma pena pecunidria, de montante a fixar em fungao
da gravidade do incumprimento, nos seguintes termos:
a) Peloincumprimento das datas e prazos de entrega dos bens objeto do contrato, até
20% do montante da adjudicagdo;
b) Pelo incumprimento da obrigacdo de garantia técnica, até 25% do montante da
adjudicacao;
2. Em caso de resolucdo do contrato por incumprimento do fornecedor, o Municipio de
Abrantes pode exigir-lhe uma pena pecuniaria de até 25% do montante da adjudicagao.
3. Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias
pagas pelo fornecedor ao abrigo da alinea a) do n.2 1, relativamente aos bens objeto do

contrato cujo atraso na entrega tenha determinado a respetiva resolucao.
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4. Na determinacdo da gravidade do incumprimento, o Municipio de Abrantes tem em conta,
nomeadamente, a duracdao da infracdo, a sua eventual reitera¢do, o grau de culpa do
fornecedor e as consequéncias do incumprimento.

5. O Municipio de Abrantes pode compensar os pagamentos devidos ao abrigo do contrato
com as penas pecuniarias devidas nos termos da presente clausula.

6. As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de

Abrantes exija uma indemnizacdo pelo dano excedente.

Clausula 18.2
For¢a maior

1. N3o podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a
nao realizacdo pontual das prestagOes contratuais a cargo de qualquer das partes que
resulte de caso de forgca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada, que ela ndo
pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundacgdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagdes governamentais ou administrativas injuntivas.

3. Nao constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do
fornecedor, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

c) DeterminagGes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultantes do incumprimento pelo fornecedor de

deveres ou dnus que sobre ele recaiam;
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d) Manifestagbes populares devidas ao incumprimento pelo fornecedor de normas
legais;

e) Incéndios ou inunda¢Ges com origem nas instalagcdes do fornecedor cuja causa,
propagacdo ou propor¢cdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a
sabotagem

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdao dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da forca maior.

Clausula 19.2
Resolugdo por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, o Municipio
de Abrantes pode resolver o contrato, a titulo sancionatdrio, no caso de o fornecedor violar
de forma grave ou reiterada qualquer das obriga¢des que |he incumbem, designadamente
nos seguintes casos:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato superior a trés
meses ou declara¢do escrita do fornecedor de que o atraso em determinada
entrega excedera esse prazo.

2. Odireito de resolugdo referido no numero anterior exerce-se mediante declara¢do enviada
ao fornecedor e ndo determina a repeticdo das prestacoes ja realizadas, a menos que tal

seja determinado pelo Municipio de Abrantes.
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Clausula 202
Resolugio por parte do fornecedor

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o fornecedor pode
resolver o contrato quando:

a) Qualguer montante que |lhe seja devido esteja em divida ha mais de 6 meses;

2. Odireito de resolucdo é exercido por via judicial, nos termos da Clausula 21.2.

3. Nos casos previstos na alinea a) do n.2 1, o direito de resolucdo pode ser exercido mediante
declaracdo enviada ao Municipio de Abrantes, que produz efeitos 30 dias apds a rececao
dessa declaracdo, salvo se este ultimo cumprir as obrigacbes em atraso nesse prazo,
acrescidas dos juros de mora a que houver lugar.

4. Aresolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticdo das
prestacdes ja realizadas pelo fornecedor, cessando, porém, todas as obrigacdes deste ao
abrigo do contrato, com excecdo daquelas a que se refere o artigo 444.2 do Cédigo dos

Contratos Publicos.

Capitulo VI
Resolugio de litigios
Clausula 21.2
Foro competente
1. Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia

do tribunal administrativo de circulo de Leiria, com expressa renuncia a qualquer outro.

Capitulo VII
Disposigoes finais
Clausula 22.2
Subcontratagdo e cessao da posi¢ao contratual
2. Asubcontratacdo pelo fornecedor e a cessdo da posicdo contratual por qualquer das partes

depende da autorizagdo da outra, nos termos do Cédigo dos Contratos Publicos.
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Clausula 23.2
Comunicagdes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.
2. Qualquer alteracdo das informacbes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 24.2
Contagem dos prazos
1. Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias

feriados.

Clausula 25.2
Legislacdo aplicavel

2. O contrato é regulado pela legislagdo portuguesa.
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ANEXO |

Caracteristicas, Requisitos e Especificagoes Técnicas

Upgrade Servidores:

Pretende-se o upgrade dos servidores existentes (Dell EMC PowerEdge R810 e R820) com placa de
rede a 10Gb/s e Placa de Fibra FC a 16Gb/s. As placas a propor deverdo ser certificadas pelo
fabricante dos servidores, com a apresentacdo de uma declaracdo do mesmo, em como sdo

compativeis com os servidores existentes. Pretende se o fornecimento das seguintes placas:

e 4 xPlaca de rede Low Profile Dual Porto 10Gb/s SFP+ (inclui Transceivers 10Gb SFP+ SR);
e 4 xPlaca de fibra Low Profile Dual Porto 16Gb/s;

e 8 xChicotes de fibra de 7m LC/LC OM4;

e 8 x Chicotes de fibra de 5m LC/LC OMA4.

LAN Switch Core

Pretende-se o fornecimento de 2 Switches de rede para interligagdo dos atuais equipamentos

existentes no Municipio. Cada equipamento deverd cumprir com os seguintes requisitos minimos:

e Altura Maxima de 1U com guias para fixagdo em Rack de 19”;

e Minimo de 48 portos SFP+ 10Gb/s, 2 portos QSFP+ e 4 portos QSFP28;

e 1 Cabo QSFP+ para QSFP+ 40Gbe para interligagdo dos switches;

e 4 Cabos SFP+ para SFP+ 10Gbe para uplink dos switches de distribuicao exitentes;
e 8 Transceivers 10Gb SFP+ SR;

e (Capacidade de switching minima de 1.76 Tbps;

e Throughput minimo de 1320Mpps;

e 1 Porto Consola/Gest3o com sinal RS232;
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1 Porto Consola RJ45 micro-USB-B;

1 Porto RJ45 10/100/1000 Base-T para Gestao;
Fontes de alimentacdo Hot-Swap e Redudantes;
Packet buffer memory: 12MB;

CPU memory: 4GB;

MAC addresses: 272K (in Scaled L2 mode);
PVST: 128 instances;

ARP table 200K (in Scaled L3 host mode);

IPv4 routes: 200K (in Scaled L3 routes mode);
IPv6 hosts: 64K;

IPv6 routes: 130K (in Scaled L3 routes mode);
Multicast hosts: 8K;

Link aggregation: 32 links per group, 128 groups;
Layer 2 VLANSs: 4K;

Layer3 VLANs: 500;

MSTP: 32 instances;

LAG load balancing: Based on layer 2, IPv4 or IPv6 headers;

L2 Ingress ACL: 6K;
L2 Egress ACL: 1K;
IPv4 Ingress ACL: 6K;
IPv4 Egress ACL: 1K;
IPv6 Ingress ACL: 3K;
IPv6 Egress ACL: 500;
IEEE Compliance;
802.1AB LLDP;
TIA-1057 LLDP-MED;
802.1s MSTP;
802.1w RSTP;
802.3ab Gigabit Ethernet (1000Base-T);

abrantes
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802.3ad Link Aggregation with LACP;
e 802.3ae 10 Gigabit Ethernet (10GBase-X);
e 802.3ba 40 Gigabit Ethernet (40GBase-X);
e 802.3i Ethernet (10Base-T);
e 802.3u Fast Ethernet (100Base-TX);
e 802.3z Gigabit Ethernet (1000BaseX);
e 802.1D Bridging, STP;
e 802.1p L2 Prioritization;
e 802.1Q VLAN Tagging, GVRP;
e 802.1Qbb PFC;
e 802.1Qaz ETS;
e 802.1s MSTP;
e 802.1w RSTP;
e PVST+;
e 802.1X Network Access Control;
e 802.3ab Gigabit Ethernet (1000BASE-T) or breakout
e 802.3ac Frame Extensions for VLAN Tagging;
e 802.3ad Link Aggregation with LACP;
e 802.3ae 10 Gigabit Ethernet (10GBase-X);
e 802.3ba 40 Gigabit Ethernet (40GBase- SR4, 40GBase-CR4, 40GBase-LR4, 100GBase-SR10,

100GBase-LR4, 100GBase-ER4) on optical ports;

e 802.3bj 100 Gigabit Ethernet;
e 802.3u Fast Ethernet (100Base-TX) on mgmt. ports;
e 802.3x Flow Control;
e 802.3z Gigabit Ethernet (1000Base-X) with QSA;
e ANSI/TIA-1057 LLDP-MED;
e Jumbo MTU support 9,416 bytes;
e 802.1D Compatible;
e 802.1p L2 Prioritization;
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e 802.1Q VLAN Tagging;

e 802.1s MSTP;

e 802.1w RSTP;

e 802.1t RPVST+;

e 802.3ad Link Aggregation with LACP;
e VLT Enhancements;

e Minloss Upgrades;

e VLT Proxy Gateway;

e RVPST over VLT;

e DCB, FSB, iSCSI over VLT,
e RSPAN over VLT.

Suporte e Manutengao:
O suporte e manutencdo de todo o equipamento fornecido, deve ser assegurado diretamente pelo
fabricante com suporte ao nivel local e preferencialmente em lingua portuguesa. A manutencao
pretendida é a seguinte:
Manutengao de 36 meses incluido pegas e mao-de-obra:

e SLA 24x7 com tempo de resposta nas instalagdes do Municipio no dia util seguinte

e Prestacdo de assisténcia continua até a solucdo da avaria.

e O suporte deverd ser dado diretamente pelo fabricante localmente

LAN Switch Distribuicao

Pretende-se o fornecimento de 6 Switches de rede para interligagdo dos atuais equipamentos
existentes no Municipio. Cada equipamento deverd cumprir com os seguintes requisitos minimos:
e Altura Maxima de 1U com guias para fixacdo em Rack de 19”
e Minimo de 48 portos 1Gb/s Base-T, 4 portos SFP e 2 portos SFP+
e 2 Transceivers 10Gb SFP+ SR
e Capacidade de switching minima de 184 Gb/s
e Throughput minimo de 131Mpps
CADERNO DE ENCARGOS RELATIVO A AQUISIGAO DE EQUIPAMENTO INFORMATICO PARA REPOSITORIO DIGITAL
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Suporte e Manutengao:
O suporte e manutencao de todo o equipamento fornecido, deve ser assegurado diretamente pelo
fabricante com suporte ao nivel local e preferencialmente em lingua portuguesa. A manutencao
pretendida é a seguinte:
Manutengdo de 36 meses incluido pecas e mao-de-obra:

e SLA 24x7 com tempo de resposta nas instalacdes do Municipio no dia util seguinte;

e Prestacdo de assisténcia continua até a solucdo da avaria;

e O suporte deverd ser dado diretamente pelo fabricante localmente;

SAN Switch:

Pretende-se o fornecimento de 2 Switches SAN de Fibra para interligacdo dos atuais equipamentos
SAN existentes no Municipio. Cada equipamento devera cumprir com o0s seguintes requisitos
minimos:

e Minimo de 12 portos FC 16Gb/s licenciadas e com respetivos transceivers com
possibilidade de crescimento até 24 Portos com a simples adicdo de licenca e
transceivers;

e (s portos deveram suportar os seguintes modos de funcionamento: D_Port,
E_Port,F_Port, M_Port;

e Frame Buffers minimos de 8 192 por grupo de 24 Portos, dinamicamente alocados;

e Performance minima de 8.50Gb/s em Full Duplex a 16Gb/s;

e Llargura de banda minima de 384Gb/s end-to-end full duplex;

e Suporte para duas fontes de alimentacao Hot-Swap, redundantes, sendo preciso o
fornecimento de apenas uma fonte de alimentacao;

e Maximo de 1U de altura, com guias para colocacdo em Rack de 19”.
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Suporte e Manutencgao:
O suporte e manutencdo de todo o equipamento fornecido, deve ser assegurado
diretamente pelo fabricante com suporte ao nivel local e preferencialmente em lingua
portuguesa. A manutencao pretendida é a seguinte:
Manutencdo de 36 meses incluido pecas e mao-de-obra:

e SLA 24x7 com tempo de resposta nas instalagdes do Municipio no dia util seguinte;

e Prestacdo de assisténcia continua até a solucdo da avaria;

e O suporte deverd ser dado diretamente pelo fabricante localmente (preferencialmente em

lingua portuguesa) sem recorrer a qualquer parceiro para esse efeito.

Firewall:

Pretende-se o fornecimento de duas firewalls para funcionamento em Alta Disponibilidade que
incorpora uma plataforma de gestdo capaz de gerir e monitorizar outros equipamentos instalados
local ou geograficamente dispersos. Toda a componente de reporting da solugcdo a adquirir no
ambito deste procedimento deverd ser parte integrante da solucdo. Cada equipamento a propor
devera cumprir os seguintes requisitos:
e O fabricante deverd ter no minimo 20 anos de experiéncia no mercado da seguranga, e
desenvolver em exclusivo, apenas solugdes de seguranga;
e O fabricante devera comprovar a sua lideranga em solugdes de seguranga (UTM, Firewall e
prevencdo de intrusGes) ano apds ano, em analises/relatdrios de entidades independentes;
e O fabricante devera enderegar todos os requisitos de um equipamento de seguranga
(Firewall), tais como processamento de largura de banda, nimero de liga¢des, capacidade
de garantir a securizacao de aplicagdes de nova geragao em todas as vertentes da rede
(escritdrio, centro de dados) num Unico equipamento;
e O fabricante devera disponibilizar as mesmas funcionalidades de inspe¢do avangada
(Firewall, intrusion prevention, application control, URL filtering, Anti-Bot, Anti-Virus,
Sandboxing) em modelo fisico e virtual, quaisquer destas geridas por uma Unica consola

central e dedicada;
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e A solucdo proposta, deverd enderecar todas as funcionalidades que se seguem, de forma

unificada, suportadas e desenvolvidas somente pelo mesmo fabricante (single vendor):

v Statefull Inspection Firewall - A gateway deverd inspecionar end-to-end (n3o apenas
“half-way” ou “header”) todos os fluxos de comunica¢do desde o estabelecimento da
sessao (3-way handshake TCP), durante a transferéncia de informacdo (payload), até
gue esta seja terminada;

Intrusion Prevention System;

User Identity Acquisition;

Application Control and URL filtering;

Anti — Bot / Anti — Virus;

Threat Emulation (Sandboxing);

Threat Extraction (scrubbing);

Anti — Spam and Email Security;

IPSec VPN;

Remote Access VPN (Mobile Access);

Data Loss Prevention;

N N N N N N N RN R

Logging and Status;

<\

Event Correlation and Reporting.

e Asolugdo proposta, ndao podera em momento algum “sacrificar” a seguranga em detrimento
da performance (desabilitar inspecdo end-to-end em cendrios de “carga” na plataforma);

e Asolucdo proposta deverd conter uma plataforma de gestdo dedicada com:

v" Centraliza¢do de politicas, logs, reports;

v" Sem limite de storage com base em requisitos de licenciamento;

v" 0 servidor de gestdo deverd ter a capacidade de obter detalhes de configuracdo
diretamente das gateways de firewall (fetch de informacgao de routing, interfaces, etc.)
de forma “automadtica”, e ndo apenas se estas forem instanciadas previamente via
template, a partir do servidor de gestdo.

e Requisitos minimos de Performance:
v" Threat Prevention/Extraction >=1.7 Gbps;
v" NextGen Firewall >=3.7 Gbps;
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Intrusion Prevention System >= 4.6 Gbps;
VPN Throughput >= 2.5 Gbps;
Firewall Throughput >= 8.5 Gbps;

Connections per second 67 k;

AN N NN

Concurrent Connections 2 M.

Requisitos fisicos minimos:

Disco de 240Gb;

8GB de Memoria;

10 Interfaces 10/100/100;

1Modulo de 4x 10Gb SFP+ com respetivos Transceivers;

Interface de Gestdo dedicado;

NS NE N NENERN

Inteface HA.

Possibilidade de expandir a memoria até 32 GB;

Modularidade de interfaces:

v" Deverd ser flexivel quanto o numero/tipos de interfaces a aplicar ao chassis:
o 8x1GE UTP (até 18 portas);
o 4x1GE SFP (até 4 Portas);
o 4x10GE SFP+ (até 4 Portas).

Possibilidade de Interface LOM (Lights Out Management);

Possibilidade de Fontes de Alimentacdo Redundantes;

Dimensoes: 438 x 508 x 44mm;

Peso: 6.75/7.5 kg.

Requisitos - Funcionalidades de rede:

Suporte para 1024 interfaces vlan;

Suporte para 4096 interfaces vlan (em cendrio de contextos virtuais de firewall);
Suporte para protocolos de agregacdo de links (LACP 802.3ad);

Suporte para funcionamento em modo L2 (bridging) e L3 (routing);

Suporte de NAT;

v’ Static, Hide, PAT;
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v' NAT44, NAT46, NAT64, NAT66.

Suporte para routing estatico;

Suporte para Policy Based Routing (PBR);
Suporte para protocolos de routing dinamico:
v" BGP, OSPF (v2 | v3), RIP;

v" Suporte para multicast.

Routing Multicast;

v 12 (IGMP V1 | v2);

v L3 (PIM-SM, PIM-SSM, PIM-DM).

Requisitos de alta disponibilidade:

Activo/Passivo ou Activo/Standby
v VRRP ou IP Virtual;

v’ Failover:

Falhas de routing;

Falhas de dispositivo;

Falhas de link;

v" Sincronizacdo de sessbes entre membros do cluster.

Requisitos técnicos/ldgicos:

abrantes

municipio

Y=,

O equipamento de seguranca, deve utilizar a tecnologia de Stateful Inspection, para

construir e manter a tabela de sessdes (fluxos de comunicacdo);

O Equipamento de seguranga deve ser capaz de suportar o debito, nimero de novas

ligacdes e manutenc¢do das mesmas de acordo com as necessidades do cliente;

A solugdo deve identificar/controlar o acesso de pelo menos 150 servigos/protocolos;

Na interface da plataforma de gestdo deve ser possivel visualizar numero de acessos por

regra;

A solucdo tem de suportar que se apliqguem regras em intervalos de tempo, para que seja

possivel definir o tempo util das mesmas;

A comunicagdo entre a firewall e a solugdo de gestao, tem de ser encriptada e autenticada

com recurso a infraestrutura prépria de PKI;
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A Firewall tem de suportar métodos de autenticacdo por sessao, utilizadores e clientes;

Os seguintes métodos de autenticacao de utilizadores tém de ser suportados pelos médulos
de VPN e Firewall:

v" Tokens (ie -SecurelD);

v TACACS;

v RADIUS;

v' Certificados Digitais.

A solugdo tem de ter base de dados de utilizadores local, para permitir a autenticacdo e
autorizagdo dos mesmos sem recurso a um dispositivo externo;

A solucgdo tem de suportar as fungdes de DHCP server e Relay;

A solucdo tem de suportar o suportar a funcdo de proxy em HTTP e HTTPS;

A solucdo tem de ter capacidade de trabalhar em modo transparente/Bridge (L2);

A solucdo tem de suportar alta disponibilidade ou load-sharing e sincronizacdo de estados

entre os dois membros do cluster.

Sistema de prevencgao de intrusoes (IPS):

O fabricante deve fornecer evidéncias da sua posicdo de lideranga, ano apds ano, no
Quadrante Magico do Gartner para:

v" Solucdes de Prevenc3o de Intrusdo;

v" Solucdes de Firewall Enterprise.

O IPS deve ser baseado nos seguintes mecanismos de detegdo:

v' Assinaturas;

v" Anomalias no protocol;

v" Controlo Aplicacional;

v' Analise de comportamento.

Os Médulos de IPS e firewall devem estar integrados na mesma plataforma;

O administrador deve ter a possibilidade de configurar a inspegao para protecao apenas da
rede interna;

O IPS deve ter opgOes para criar perfis com base em assinaturas para protecdo de Clientes

ou servidores. Também deve ser possivel criar um perfil para protecdo de ambos;
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e O IPS deve fornecer pelo menos dois perfis/politicas predefinidas que podem ser utilizados

no deployment da solucao;
e OIPSdeve ter um mecanismo fail-open baseado em software, ajustdvel com base em limites
do gateway, CPU ou utilizacdo de memoria;
e O IPS deve ter mecanismo automatico para ativar ou gerir as novas assinaturas apos
atualizagOes;
e OIPS deve suportar exce¢cdes com base em origem, destino, protocolo, ou uma combinacao
dos trés;
e OIPSdeve permitir mudar para o modo de detecdo, sem alterar parametros individuais, por
forma a facilitar as a¢cOes de troubleshooting;
e O IPS deve possuir uma solugdo centralizada de correlacdo e relatério de eventos;
e O administrador deve poder ativar de forma automadtica novas protecdes, com base em
parametros configuraveis:
impacto no desempenho;
Grau de severidade da ameaga;
nivel de confianca;
protecdes do cliente;
protecdes do servidor.
IPS deve ser capaz de detetar e prevenir os seguintes tipos de ameaga:
uso indevido de protocol;
comunicag¢oes de malware;

tentativas de uso de protocolos de tunneling;

SR NEE NE NE < 2 U N N NN

tipos genéricos de ataque sem assinaturas predefinidas.
e Para cada protegdo, a solugdo deve incluir o tipo de protec¢do (relativamente a servidor ou
cliente):
v' gravidade da ameaca;
v" impacto no desempenho;
v" nivel de confianga;
v referéncia - (ie CVE).
e OIPS deve ser capaz de capturar pacotes/evidencias para prote¢&es especificas;

CADERNO DE ENCARGOS RELATIVO A AQUISIGAO DE EQUIPAMENTO INFORMATICO PARA REPOSITORIO DIGITAL
CONCURSO PUBLICO N2 109/2020
PG 625027

24



CADERNO DE ENCARGOS abrantes
RELATIVO A CONTRATOS municipio

DE AQUISICAO DE BENS "\‘1‘%

e O IPS deve ser capaz de detetar e bloquear ataques nas layers de network e application

layer, protegendo pelo menos os seguintes tipos de servigos:
v" Servigos de email;
v" DNS;
v’ FTP;
v" Servicos do Windows (Microsoft Networking).

e O fornecedor deve fornecer evidéncias de lideranca na protecdo de vulnerabilidades
Microsoft;

e OIPSe/ou o Application Control deve incluir a capacidade de detetar e bloquear aplicacdes
P2P e evasivas (Anonymizers);

e O administrador deve poder definir exclusdes a plataforma de IPS, baseadas em redes ou
hosts;

e A solugdo deve proteger DNS Cache Poisoning e impedir o acesso dos utilizadores a
enderecos de dominio bloqueados;

e Solucdo deve fornecer protecdes para protocolos VOIP;

e O IPS e/ou o Application Control devem detetar e bloquear aplicacbes que permitam
controlo remotos, incluindo as que sdo capazes de realizar tunneling sobre o trafego HTTP

e IPS deve ter prote¢des SCADA;

e |PS deve possibilitar a conversao de assinaturas SNORT;

e Asolucdo deve permitir ao administrador bloquear de forma fécil o trafego de entrada e/ou
saida com base em paises, sem a necessidade de gerir manualmente os intervalos de IP

correspondentes ao pais.

Aquisicdo de identidade de utilizadores (User ID Acquisition):
e Deve ser capaz de adquirir a identidade dos utilizadores, com base na consulta dos eventos
de seguranca da Microsoft Active Directory;
e Deve ser possivel a autenticacdo através de uma browser, numa base de dados local, para
utilizadores ou dispositivos que ndo pertengam ao dominio;
e Deve ter um agente que possa ser instalado nos endpoints, para reportar a firewall as
identidades dos utilizadores;
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A solucdo deve integrar-se perfeitamente com Microsoft Active Directory, IF-MAP e Radius;
O impacto do uso da solugdo de aquisicdo de identidade no CPU das AD, deve ser inferior a
3%;

A solucdo de aquisicdo de identidade deve suportar solugdes de Terminal server e citrix;

A solucdo deve permitir a identificacdo de utilizadores que acedem através de um proxy
(exemplo: X-forwarded headers);

Deve ser capaz de adquirir a identidade de um utilizador presente numa Microsoft Active
Directory sem qualquer tipo de agente instalado no controlador de dominio;

Deve suportar autenticacdo Kerberos para single sign on;

Deve suportar LDAP nested groups;

Deve ser capaz de partilhar identidades de utilizadores entre vérios gateways de seguranca;
Deve ser capaz de criar identity roles (grupos de identidades) para serem invocados em

diferentes aplicag¢Ges da solucdo.

Filtragem de URL e Controlo de Aplicagdes:

A solugdo deve reconhecer e controlar mais de 8000 aplicagdes conhecidas;

A base de dados da solugdo deve conter mais de 200 milhdes de URL’s categorizados,
abrangendo mais de 85% da Alexa’s top 1M sites;

A solugdo deve permitir criar uma regra de filtragem de conteddos com varias categorias;
A solugdo deve permitir filtrar contelddos de URL's baseada em HTTPS sem efetuar inspecao
de SSL;

A solugdo deve ser capaz de filtrar um Unico site sendo este identificado em varias
categorias;

A solugdo deve permitir criar regras de seguranca por utilizador ou grupo de utilizadores;
A solugdo, apds 4 semanas de produgao, deve ter em cache cerca de 99% das solicitagdes
de categorizagao;

A solugdo deve ter uma interface facil de pesquisa de aplicagdes e URL’s;

A solucdo deve categorizar aplicagdes e URL’s por fator de risco;

A politica de URLF e Application Control deve poder ser definida por identidade do

utilizador;
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A base de dados de URLF e Application Control devem ser atualizados por um servico Cloud;
A solucdo deve ter o controlo de aplicacdes e URLF unificado na mesma politica;

A solucdo deve ter mecanismos para informar ou perguntar ao utilizador em tempo real,
para os educar ou para confirmarem as suas a¢des com base na politica de seguranca;

A solucdo deve ter mecanismo que permita limitar o uso de aplicacdes com base no
consumo de largura de banda;

A solucdo deve permitir excegcdes com base em objetos de rede previamente definidos;

A solucdo deve fornecer a opcao de modificar a pagina de Bloqueio e redirecionar o
utilizador para uma pagina de remediacao;

A solucdo deve incluir um mecanismo de Black e White List, para permitir que se negue ou
permita URL’s especificos, independentemente da categoria;

A solucdo deve fornecer um mecanismo de substituicdo na categorizacdo de URL.

Anti-bot e Anti-Virus:

O fornecedor deve ter solugdo de Anti-Bot e Anti-Virus integrado na firewall;

A Solucdo de Anti-Bot deve ser capaz de detetar e parar comportamentos de rede suspeitos;

O aplicativo Anti-Bot deve usar um mecanismo de dete¢do baseado em vdrios pontos,

reputacdo de enderecos IP, URLs e DNS e detectar padrées de comunicagdo de bots;

A protecdo Anti-Bot deve ter capacidade de efetuar Scan a a¢des de bot;

A solucdo deve apoiar a deteccdo e prevencdo de virus e variantes de Cryptors &

ransomware (por exemplo, Wannacry, Cryptlocker, CryptoWall ...) através do uso de analise

estatica e/ou dindmica;

A solugdo deve ter suporte para prote¢do contra-ataques de spear phishing;

DNS based attacks - A solugdo deve ter recursos de detecgao e prevengdo para C&C DNS

hideouts:

v" Pesquisa de padrdes de trafego de C & C, ndo apenas no destino de DNS;

v" Reverse engineer do Malware para descobrir seu DGA (Domain Name Generation);

v" DNS Trap, como parte da politica de ameacas, interceta e analisa tentativas de
comunicag¢oes do endpoint com C&C;

v" A solucdo deve detetar e prevenir ataques de DNS tunneling.
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A politica de Anti-Bot e Anti-Virus deve ser gerida a partir de uma consola central;

A solucdo de Anti-Bot e Anti-Virus deve ter um mecanismo centralizado de correlagao e
relatério de eventos;

A solugdo de antivirus deve ser capaz de impedir o acesso a sites maliciosos;

A solucdo de antivirus deve poder inspecionar o trafego SSL;

O Anti-Bot e o Anti-Virus devem ter atualizagdes em tempo real na cloud;

O Antivirus deve ser capaz de impedir a entrada de arquivos maliciosos;

O Antivirus deve ser capaz de analisar arquivos compactados;

Politicas antivirus e Anti-Bot devem ser geridas centralmente e ser possivel a
parametrizacdo das mesmas;

O Antivirus deve suportar a analise de links dentro de emails;

O antivirus deve analisar os ficheiros que estdo passam no protocolo CIFS.

Emulagdo e Extragdo de Ameacas:

A solugdo deve ter a capacidade de proteger contra os ataques desconhecidos (malware
Zero Day) antes que protecOes de assinatura estatica sejam criadas:

v Protec3o em Tempo Real para malware desconhecido na navegacdo Web;

v" Protec3o em Tempo Real para malware desconhecido em email.

Cenarios de implantacdo:

v" A soluc3o deve fazer parte da arquitetura de prevencio de ameacas (com IPS, AV, AB,
URLF, APP FW);

A solugdo deve fornecer solugao de implementagdao On Prem e Cloud Based;

Solugdo de Cloud pura;

A solucgdo deve suportar integracdo com 3rd party (public API);

A solugdo deve suportar implementagdao em modo in-line;

A solucdo deve suportar a implementacdo modo MTA (Mail Transfer Agent);

A solucdo deve suportar implementacdo em modo de porta TAP / SPAN;

A solucdo ndo deve exigir infraestrutura separada para protecdo email e protegcdo Web;

A N N N NN RN

A solugao deve suportar a implementacdao em modo cluster.
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e Tipos de ficheiros Suportados - A solucdo deve ser capaz de emular executdveis, arquivos,

documentos, JAVA e flash especificamente:

v

7z, cab, csv, doc, docm, docx, dot, dotm, dotx, exe, jar, pdf, potx, pps, ppsm, ppsx, ppt,
pptm, pptx, rar, rtf, scr, swf, tar, xla, xls, xIsb, xIsm, xIsx, xIt, xltm, xltx, xlw, zip, pif, com,

gz, bz2, tgz, apk(android), ipa (iphone), ISO, js, cpl, vbs, jse, vba, vbe, wsf, wsh;

e Asolucdo deve ser capaz de emular executdveis, arquivos, documentos, JAVA e flash, que

sejam transmitidos pelos protocolos:

v

v
v
v
v
v

HTTP;
HTTPS;
FTP;

SMTP;

CIFS (SMB);
TLS SMTP;

e OS support:

v

O mecanismo de emulacdo deve suportar varios sistemas operativos, como XP e
Windows7, 8,10 32/64 bits, incluindo imagens personalizadas;

A solucdo deve suportar cépias LICENCIADAS de Microsoft WINDOWS e Microsoft Office
através de um contrato com a Microsoft;

A solucdo deve detectar chamadas API, alteracbes em ficheiros, system registry,
ligacdes de rede e processos do sistema;

A solucdo deve suportar andlise estatica para windows, mac OS-X, Linux ou qualquer

plataforma x86;

e 0O mecanismo de emulacdo deve ser capaz de inspecionar, emular, prevenir e compartilhar

os resultados do evento de sandbox na infraestrutura de anti-malware;

e A solugdo deve permitir a emulagdo de ficheiros maiores que 10 Mb, em todos os tipos

suportados;

e Asolucdo deve suportar automated machine learning based detection engines;

e Asolucdo deve detectar o ataque na fase de exploitation - ou seja, antes que o cédigo seja

executado e antes que se tenha concluido o download do malware;
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e A solucdo deve detectar ROP e outras técnicas de exploitation (por exemplo, elevacdo de
privilégios), analizando o CPU;

e Asolucdo deve suportar a analise de links no corpo do e-mail para dete¢do de Malware Zero
Day;

e A solucdo deve ser capaz de verificar o histdrico de URLs registrados nos ultimos X e-mails
e verificar se a classificagao foi alterada (por exemplo: de Clean para malicious);

e Tempo médio de emulacdo, para um veredito de malware suspeito como benigno ndo deve
ser muito superior a 1 minuto;

e Tempo médio de emulacdo, para um veredito de malware suspeito como maligno ndo deve
ser muito superior a 3 minutos;

e A solucdo de emulagdo de ameacas deve permitir "Geo Restriction", que permite que as
emulagdes sejam restritas a um pais;

e A solugdo deve possuir um mecanismo automatico de partilha de informag¢dao com outros
gateways em meio a atualiza¢gOes de assinaturas etc, por forma a partilhar informacdes
sobre novos ataques;

e O mecanismo de emulacdo deve exceder 90% na taxa de captura nos testes do Total de
virus em que os PDFs e os arquivos maliciosos conhecidos sdo modificados com cabegalhos
"ndo usados" para demonstrar a capacidade das solu¢des de detetar malwares
desconhecidos;

e Asolucdo deve detetar o trafego de C & C de acordo com a reputagdo dinamica de ip / url;

e Asolucdo deve ser capaz de emular e extrair arquivos incorporados em documentos;

e Asolugdo deve ser capaz de analisar documentos com URL's;

e Nafuncionalidade de Sandboxing/Scrubbing, a solucdo proposta devera ter a capacidade de
suportar detecdo de ameacas e técnicas de evasdo (com tentativas de explorar

vulnerabilidades de S.0.) ao nivel do CPU — CPU-Level detection.

Detecao de atividades em sistema:
e A solucdo deve ter a capacidade de detetar atividades fora de “padrdo de

utilizacdo/protocolo”:
v' Chamadas de API;

v AlteragBes no sistema de arquivos;
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Alteracbes de Registo;

LigacOes de rede;

Em Processos do sistema Operativo;
Criar e eliminar arquivos;
Modificagdo de arquivos;

Adicao de cédigo ao kernel;

Detetar tentativas de elevacao de privilégios;

SN N N N N SR

Alteracdes no kernel (Alteragées de memoria realizadas pelo codigo do kernel, ndo o
fato de que um driver ser carregado - isso é controlado pelo item acima);

v" Analise de comportamento do kernel (analisar a atividade do cédigo, n3o as alteracbes
efetuadas pelo utilizador);

v" Contornar UAC (user access control);

Mecanismos Anti-evasao:
e A solucdo proposta deverd ter capacidade de detecdo de técnicas de evasdo

(emulagdo/sandboxing) para posterior reacdo e mitigacdo de ameacas;

e A solugdo devera ser resiliente e identificar casos onde a execucdo de cédigo malicioso
(malware/shell-code) ndo ocorra mediante a dete¢do de um ambiente virtualizado (técnica
de evasdo para contornar mecanismos de dete¢do por sandboxing);

e A solucdo devera ser resiliente e detetar delays implementados na execuc¢do de cédigo
malicioso (malware/shell-code);

e A solugdo devera ser resiliente a situagbes em que a execug¢ao de codigo malicioso
(malware/shell-code) apenas ocorre apds um restart/shutdown da workstation/endpoint

infetado.
Extracdo de ameacas (File Scrubbing/Flattening):

e A solugdo proposta devera ter a capacidade de eliminar ameacas existentes em conteldos
dindmicos/objetos embebidos em ficheiros;
e A solugdo proposta deverd ter a capacidade de reconstrugdo dos ficheiros, excluindo os

conteudos ativos, e mantendo apenas conteudos seguros;
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A solucdo proposta devera ter a capacidade de converter ficheiros reconstruidos (em que
os conteudos ativos foram excluidos) em formato PDF, para serem entregues em tempo
real ao utilizador, de forma a melhorar a experiencia de utilizacao;

A solugdo proposta deverd ser configurdvel e flexivel, de forma a possibilitar manter o

formato do ficheiro original, especificando o tipo de conteldo a ser removido.

Anti-Spam & Email Security:

A solucdo devera ser agndstica em relacdo ao conteldo, e ter a capacidade de classificar
ameacas em tempo real, protegendo a infraestrutura com base padrées comportamentais,
e ndo com base em conteudo;

A solugdo proposta devera incluir mecanismos de protecao com base em servigos online de
IP reputation, de forma a evitar falsos positivos;

A solugdo deverd incluir mecanismos de protecdo imediata (Dia Zero) para novos virus

propagados por email.

IPsec VPN:

A solucdo devera suportar implementacdes de VPN (domain based, e route based com
protocolos de routing dindmico e virtual tunnel interfaces), com utilizacdo de Internal
Certificate Authority ou External 3rd party Certificate Authority;
A solucdo devera suportar criptografia 3DES e AES-256 para IKE Phase 1 e 2;
A solugdo deverd suportar criptografia IKEv2 plus "Suite-B-GCM-128" e "Suite-B-GCM-256"
for IKE Phase 2;
A solucdo devera suportar os seguintes grupos Diffie-Hellman: Group 1 (768 bit), Group 2
(1024 bit), Group 5 (1536 bit), Group 14 (2048 bit), Group 19 and Group 20;
A solucdo devera suportar os seguintes tipos de mecanismos de integridade de dados: md5,
shal, SHA-256, SHA-384 and AES-XCBC;
A solugdo proposta deverad suportar as seguintes funcionalidades VPN:
v Site-to-site:

o Full Mesh (todos para todos);

o Estrela (Sites remotos para Site principal);

o Hub&Spoke (Site remotoA para Site RemotoB, através de site principal);
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o Suporte para configuracao através de GUI, com opgao de drag&drop de objetos
nas comunidades VPN.
v" Suporte para VPN’s de acesso remoto “clientless” e “client based”;
v" Suporte para aplicagdo de politicas de seguranca especificas, para controlo de trafego
associado a comunidade VPN;

v" A solucdo proposta deverd incluir licenciamento para 50 VPN’s simultaneas.

Security Management:

e A solucdo devera possibilitar a segmentacdo da politica de seguranca numa estrutura de
subpoliticas;

e A solucdo devera possibilitar a segmentacdo da politica de seguranca numa estrutura de
layers;

e A solucdo deverd possibilitar a integracdo de logs e audit logs numa unica consola, para
contextualizar o administrador ao efetuar alteracdes sobre a politica de seguranca;

e A solucdo de gestdo deverd suportar role based access control, para segregar acessos de
administracdo para gestao de politica e visualizacdo de logs;

e A solucdo devera implementar um mecanismo de comunicagdo segura, assente em
certificados, entre todas as componentes de seguranga integradas no sistema de gestdo
centralizada;

e A solucdo deverd incluir um Certificate Authority x.509 com capacidade para gerir/gerar
certificados internos, para autenticagdo de utilizadores em acessos VPN remotos;

e A solugdo deverd disponibilizar um mecanismo de pesquisa para facilitar a utilizacao e
identificacdo de objetos, com base no seu endereco IP;

e A solucdo devera disponibilizar métricas de “hit count” nas regras presentes na politica de
seguranga;

e Asolucdo devera possibilitar a utilizagdo de etiquetas (labels) ou sec¢Ges (tabs) para melhor
organizacdo da politica de seguranca;

e Asolucdo devera permitir gravar a politica de forma integral ou parcial;

e Asolucdo deverd disponibilizar um mecanismo de validagdo da politica de seguranca, antes
da sua instalagdo nas gateways de firewall;
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e Asolucdo deverd disponibilizar um mecanismo de backup e revisdo da politica de seguranca,
possibilitando comparar versdes da politica e reverter para versdes anteriores, se

necessario.

Logging e Monitorizagao:

e A solucdo de logging, devera estar integrada na componente de gestdo centralizada, e
possibilitar a visualizacdo de logs afetos a politicas especificas, sem ser necessario recorrer
a uma nova janela, ou aplicacao;

e A solucdo devera poder ser integrada na componente de gestdo centralizada, ou numa
appliance/maquina virtual dedicada;

e Asolucdo devera ter a capacidade de produzir logs de todas as politicas (30k logs/seg);

e A solucdo devera ter a capacidade de consolidar os logs de todas as componentes de
seguranca que se encontrem ativas na platafora: IPS, Application Control, URL Filtering,
Anti-Virus, Anti-Bot, Anti-Spam, User Identity, Mobile Access;

e Asolucdo devera suportar um mecanismo de captura de pacotes para eventos de IPS, para
facilitar despiste e andlise forense;

e A solugdo deverda implementar um mecanismo seguro de forwarding de logs, com
autenticagdo e encriptagdo, para evitar potenciais ataques (ex. Eavesdropping):

v" Os logs deverdo ser transferidos de forma segura entre a FW gateway, o log server, e 0
utilizador final.

e A solucdo deverd disponibilizar detalhes sobre o estado de todos os tuneis IPSEC, site-to-
site e remote access (client-to-site);

e A solucdo deverd possibilitar a customizacdo de valores de threshold, para execucdo de
acdes, uma vez atingido/ultrapassado esse threshold: log, alert, snmp-trap, email

notification;

Correlagdo de eventos e reporting:
e A solucdo deverd integrar a componente de reporting e correlagdo de eventos com a sua
componente de gestdo centralizada;
e A solucdo deverd ter a capacidade de correlacionar eventos de todas as funcionalidades
ativas nas demais gateways (FW, IPS, URL-F, etc.);
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A solucdo deverd possibilitar a criacdo de filtros de logging, com base em qualquer
caracteristica, tal como: aplicacdo, ip de origem e destino, servico, tipo de evento,
severidade do ataque, pais de origem e destino, etc.;

e A solucdo devera disponibilizar um mecanismo para assignar os filtros criados a diferentes
tipos de graficos, a serem atualizados periodicamente, apresentando todos os eventos que
igualem o filtro aplicado, permitindo ao operador focar-se nos eventos mais importantes;

e A solucdo devera assegurar a possibilidade de pesquisar na lista de eventos, e garantir o
“drill down” de detalhes em pesquisas e analise forense;

e A solucdo deverd ter capacidade de detetar e alertar para eventos de login de
administradores, em horarios ndo frequentes;

e Asolucdo devera detetar ataques de “credential guessing / brute force”;

e A solucdo deverd reportar todos os eventos de alteracdo/instalacdo de politicas de
seguranca;

e A solugdo devera incluir relatérios horarios, didrios, semanais e mensais predefinidos,
incluindo pelo menos: Top Events, Top Sources, Top Destinations, Top Services, etc.;

e Asolucgdo de reporting deverd disponibilizar informagdo consolidada sobre:

v" Volume de ligacdes bloqueadas por uma regra de seguranca em particular;

v" Top de origens bloqueadas, e os destinos e servicos respetivos;

v" Top de regras mais utilizadas na politica de seguranca;

v Top de ataques detetados no perimetro, com informacdo das origens e destinos
associados;

v" Atividade web por user, com top de web users e websites mais utilizados.

Compliance e Boas Praticas:

e A solugdo devera contemplar Risk Governance e Compliance totalmente integrado na
componente de gestdo centralizada;

e A solucdo devera ter uma opgdo para controlar o cumprimento em tempo real de todos os
servigos de seguranga do produto;

e Asolucdo deverd ter uma opgdo para entregar a avaliagdo em tempo real de acordo com as

regulamentacdes principais (tais como: PCI-DSS, HIPAA, SOX, GDPR...);
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A solucdo devera ter uma opc¢ao para notificacdo imediata sobre as mudancas nas politicas
gue afetem o cumprimento das certificacdes;

A solucdo devera ter uma opc¢ao para disponibilizar recomendacgdes praticas para melhorar
a conformidade de seguranca;

A solucdo devera ter uma opgao para recomendar Praticas recomendadas de seguranca;

A solucdo deverd ter uma opgao para traduzir os requisitos regulamentares em melhores
praticas de seguranca acionaveis;

A solucdo devera ter uma opgdo para monitorizar constantemente a configuracdo das
gateways com as melhores praticas de seguranca;

A solucdo devera ter uma opgdo para gerar relatdrios de avaliacdo automatizados para
avaliar a conformidade com os principais regulamentos;

A solucdo devera ter uma opc¢ao para integrar plenamente na infraestrutura de arquitetura
de Software e Gestdo;

A solucdo deverd ter uma opcgdo para verificar a conformidade com cada mudanca de

politica para todas as funcionalidades dos equipamentos de firewall.

SSL Inspection (inbound / outbound):

A solucdo deverd suportar inspecgdo SSL (inspection/decryption) com performance
comprovada em todas as tecnologias de mitigagao;

A solucdo devera suportar Perfect Forward Secrecy (PFS , ECDHE cipher suites);

A solucao devera suportar AES-NI, AES-GCM for improved throughput;

A solucdo devera suportar a integracdo das tecnologias de emulagdo/sandboxing com
inspecg¢ao SSL;

A solugdo devera permitir a reutilizacdo da base de dados de URL Filtering, para criacdo de

politicas de inspec¢do de SSL granulares.
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Suporte e Manutengao:

O suporte e manutencao, deve ser assegurado diretamente pelo fabricante.

A manutencgdo pretendida é a seguinte:

Manutencgdo de 12 meses incluido pecas e mao-de-obra:

SLA 24x7 com tempo de resposta nas instalacdes do Municipio no dia util seguinte

Prestacdo de assisténcia continua até a solucdo da avaria.

Solugdo Scale-out NAS:

Pretende-se implementar uma solucdo robusta e escaldvel, suportada numa arquitetura scale-out

para o rdpido crescimento e a melhor partilha de recursos em termos de infraestrutura. A solucdo

a propor devera cumprir com os seguintes requisitos:

Solucdo All-Flash. Ndo serdo aceites solucGes baseadas em equipamentos hibridos
configurados apenas com discos SSD;

Disponibilizar 7 TiB uteis, sem recorrer a qualquer mecanismo de eficiéncia, considerando
uma tolerancia a falha minima de 2 discos em qualquer posi¢do ou 1 né qualquer completo
e 1 disco em qualquer posicdo;

Disponibilizar um minimo de 3 Nds/controladores;

Capacidade de ligagdo de front-end minima de 50 Gbits por controlador;

Minimo de 48 GB de cache por né/controlador;

Contemplar a capacidade de balancear utilizadores, estabelecer quotas, snapshots,
replicagdo remota, HDFS e Swift e elaborar reporting sobre a plataforma;

Rede interna (back-end) redundante de alto débito, com capacidade de ligagdo minima de

50 Gbits por controlador.

O sistema tem ainda que suportar os seguintes requisitos:

Capacidade de disponibilizar um Unico filesystem superior a 20 PBytes;

Capacidade de escalar, no minimo, a 250 nds/controladoras;

Capacidade de balanceamento de utilizadores pelos diversos controladores através de DNS;
Integracdo autenticacdo Active Directory, Users/grupos locais, LDAP;

Capacidade de integrar multiplas Active Directories ou multiplas fontes de autenticacgdo;
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e Capacidade de sincronismo entre sistemas de armazenamento, assim como definir
gualidade de servico e portas fisicas pelo qual se replicam os dados;

e (Capacidade monitorizacdo do sistema, chargeback, taxas de utilizacdo ao nivel dos variados
diretdrios, comparacao entre reporting com deltas entre os mesmos;

e Capacidade de aceleracdo de metadados em modo leitura/escrita em discos SSD ou
memoria;

e Capacidade de realizar tiering de dados entre nds/controladores distintos baseado em
politicas definidas pelo administrador com possibilidade de alteracdo do esquema protecao;

e Capacidade de realizar tiering de forma transparente e baseada em politicas para um
subsistema de armazenamento Object Storage e para Cloud Publica e Privada;

e Deverd permitir a criacdo/utilizagdo de multiplas politicas de tiering em simultaneo;

e Capacidade de utilizar versionamento em simultdaneo com as politicas de tiering acima
referidas;

e Capacidade aquando de upgrades de nds/controladores, os dados serem balanceados de
forma automatica para maior utilizacdo de todos os recursos disponiveis;

e (Capacidade de definir regras para que sempre que existam upgrades os controladores
terem configuradas de forma automatica toda a componente de rede;

e Osistema deve ter a capacidade interna de migrar dados sem impactar a rede LAN na troca
ou upgrade de controladores;

e (Capacidade de dar mais ou menos prioridade a processos a correr no sistema;

e O sistema deve permitir a agregacao de portas por controlador;

e Capacidade de alterar a tolerancia a falha ao nivel do diretdrio e subdiretério sem implicar
migracdo de volumes entre o sistema;

e (Capacidade de replicagdo local ao nivel de um Unico diretdrio ou subdiretério dentro de um
filesystem;

e Capacidade de upgrades de firmware, controlador a controlador de forma automatica sem
perda do acesso aos dados em ambientes NFS;

e Capacidade on-demand de alocar ou retirar portas fisicas as subnets/redes associadas;

e Upgrade de controladores devera ser online, de forma simples, com balanceamento de

dados automatico;
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e Capacidade de balanceamento de dados entre controladores para evitar “hot spots” e ter

maximo desempenho possivel. O balanceamento de dados devera ser interno sem impactar
a rede de producao;

e (Capacidade de mapear shares de rede via um unico IP podendo com isso chegar a qualquer
controlador;

e Integragdo com ambientes de analitica hadoop, ou seja, capacidade de funcionar como um
datanode sendo cada controlador um name node da solugao;

e Capacidade de ter multiplas distribuicdes de hadoop a aceder aos mesmos dados;

e Suporte de falha até N+4 controladores num unico filesystem;

e Suporte de HDFS nativo sem necessidade de qualquer plugin instalado nos servidores de
computacao;

e Suporte de VLANS;

e Suporte de ICAP para integracdo com anti-virus;

e Suporte protocolos:

NFS v3, v4;

S3;

SMB1, SMB2, SMB3 e SMB3-CA;

HTTP/HTTPS;

FTP;

REST;

SMTP;

NDMP;

AN NN Y U N N NN

HDFS.

Suporte e Manutengao:
O suporte e manutencdo de todo o equipamento fornecido, deve ser assegurado directamente pelo
fabricante com suporte ao nivel local e preferencialmente em lingua portuguesa. A manutencao
pretendida é a seguinte:
Manutengao de 36 meses incluido pe¢as e mao-de-obra:

e SLA 24x7 com tempo de resposta nas instalagdes do Municipio no dia util seguinte;
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Prestacdo de assisténcia continua até a solucdo da avaria;

O suporte devera ser dado diretamente pelo fabricante localmente (preferencialmente em

lingua portuguesa).

Solugao Object Storage:

Pretende-se dotar o Municipio com uma solucdo flexivel e escalavel on-prem, que permita uma

integracao transparente com a plataforma Tier 1 proposta e com a capacidade minima de 480TB

RAW.

Esta solucdo deverd ter as seguintes caracteristicas minimas:

Devera estar disponivel em 3 formatos diferentes de consumo:

v
v
v

Appliance (incluindo hardware e software);
Apenas software, disponivel para ser instalado em commodity hardware;

Cloud publica e/ou privada.

Devera crescer através da adicdo dinamica de nds:

v

v

Devera permitir nés de geracGes diferentes (por exemplo, processadores e diferentes
configuracgdes de discos) no mesmo sistema;
A capacidade adicionada deverd estar imediatamente disponivel para consumo

(independentemente de algum balanceamento de dados interno que possa existir).

Devera permitir crescer sem disrup¢do (online) quando necessario suportando o

rebalanceamento automatico dos dados por todos os nds/discos adicionados;

A configuragdo proposta devera ser desenhada de modo a que, em caso de falha de um né,

nao devera reduzir mais de 25% a capacidade util disponivel;

A plataforma proposta devera suportar nativamente (sem recurso a gateways externas) os

seguintes protocolos:

v

v
v
v
v

AWS S3;
OpenStack Swift;
CAS;

NFS;

HDFS.
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e Deverd ter mecanismos de paralelismo de escrita para otimizacdo de uploads;

e Devera permitir ingerir dados através de protocolos de objecto e disponibiliza-los através
de protocolos de ficheiro (incluindo HDFS) e vice-versa;

e Devera suportar OpenStack Keystone v3 na APl OpenStack Swift;

e Deverd suportar a retencdo de dados para toda a capacidade do sistema de objetos,
garantindo a imutabilidade dos mesmos, de acordo com a norma SEC 17a4(f);

e Devera permitir definir tempos de retencdo para diferentes categorias de
objetos/contetdos no caso da(s) aplicacdo(6es) ndo o suportarem;

e Devera permitir a criacdo de regras de expiracao, que permitam a remog¢do automatica dos
dados expirados sem intervencdo adicional do utilizador e/ou da aplicagdo;

e Devera permitir alterar o periodo de retencdo baseado em eventos (por ex. permitir a
expiracdo 10 anos depois de um processo em tribunal ter terminado);

e Deverd proteger todos os objetos através de Erasure Coding;

e Os dados deverao ser protegidos de falhas locais através de erasure coding e de falhas de
site completas através de replicacao;

e Deverd suportar uma arquitetura dispersa por 2 ou mais sites;

e Devera disponibilizar o acesso a qualquer objeto através de qualquer um dos nds, em
qualguer um dos sites, disponibilizando sempre a versao mais recente dos dados;

e Devera permitir a pesquisa por metadados;

e Deverd recuperar de qualquer falha a nivel de disco ou n6é sem dependéncias de
conectividade ao(s) site(s) remoto(s):

v" Todas as reconstrucdes de disco e nds deverdo apenas consumir recursos no site local,
sem consumo de largura de banda WAN;

v" Em caso de falha de disco ou nd, devera redistribuir os dados afetados pelo maximo
numero de nods e discos possiveis, minimizando assim a exposicdo dos dados a falha ao
mesmo tempo que tira partido de um maior nimero de discos.

e Deverd assegurar o mesmo desempenho para objetos pequenos e grandes;
e Devera permitir a encriptagao Data-at-Rest e In-flight de todos os objetos;
e Devera permitir a funcionalidade de versionamento das altera¢des efetuadas a nivel do

objeto;
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e Deverd permitir implementar uma arquitetura multi-tenant, incluindo a capacidade de

aplicar limites de quotas em seccdes especificas do equipamento;
e Devera disponibilizar REST APIs;
e Devera garantir uma durabilidade minima dos dados de 99.999999999% (11 9's).

Suporte e Manutengao:

O suporte e manutencao de todo o equipamento fornecido, deve ser assegurado diretamente pelo
fabricante. A manutencao pretendida é a seguinte:
Manutencdo de 36 meses incluido pecas e mao-de-obra:

e SLA 24x7 com tempo de resposta nas instalacdes do Municipio no dia util seguinte

e Prestacdo de assisténcia continua até a solucdo da avaria.

e O suporte deverd ser dado diretamente pelo fabricante localmente.

Servigos de Instalagao:

Pretende-se o fornecimento dos seguintes servigos:

Upgrade Servidores:
e Instalagdo das Placas propostas nos servidor Dell EMC PowerEdge R810, R820 e R710;
e Reconfiguracdo das redes virtuais nos HiperVisores;
e Configuragdo das Zonas nos SAN Switches para acessos ao storage Dell EMC SC9000
existente;
e Registo das Novas HBA no storage Dell EMC SC9000 para apresentagao dos volumes ja
existentes;

e Testes de funcionamento.

LAN Switch Core e Distribuigao:
e Instalacdo fisica dos equipamentos em Bastidores;
e Configuragdo dos equipamentos na rede do cliente;

e Configuracdo Stack\VLT;
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Configuracdes LAG, VLAN's, ACL, Uplinks;

Testes de funcionamento.

SAN Switch:

Instalagdo fisica dos equipamentos em Bastidores;

Configuracao dos equipamentos na rede do cliente;

Migracdo das zonas dos SAN Switch existentes para Novos;

Configuracdo das Zonas para as novas placas HBA dos servidores Dell EMC existentes;
Configuragao das Zonas de servidor UNISYS ES7000 existente;

Verificagcdo do acesso dos servidores Dell EMC e UNISYS aos respetivos volumes;

Testes de funcionamento.

Firewalls:

Instalacdo fisica dos equipamentos em Bastidores;
Configuracdo dos equipamentos na rede e dominio do cliente;
Configuracao do cluster FW;

Ativacdo de todas as funcionalidades da Firewalles;

Testes de funcionamento e alta disponibilidade;

Migragdo das regras das atuais Firewalls para Novas Firewalls;

Testes de funcionamento.

Storage NAS:

Instalagdo fisica dos equipamentos em Rack;

Inicializagdo do sistema na rede e dominio do cliente;

Defini¢do do nivel de protecgao;

Instalacdo do ultimo sistema operativo recomendado pelo fabricante;
Integracdao com AD;

Configuracado de alertas de e-mail, SNMP conforme necessario;

Implementacao de partilha de CIFS shares, NFS;
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Ativacdo das funcionalidades de Deduplicacdo;

Implementacdo de politicas de Quotas;

Configuracao de regras de Tiering para o Object Storage proposto;
Instalacdo\Configuracdo de Software de Monitorizacdo;

Testes de funcionamento;

Conducdo de uma transferéncia de conhecimento.

Object Storage:

Instalacdo fisica dos equipamentos em Rack;

Inicializacdo do sistema na rede e dominio do cliente;
Definicdo do nivel de protecao;

Instalacdo do ultimo sistema operativo recomendado pelo fabricante;
Integracdo com AD;

Configuracao de alertas de e-mail, SNMP conforme necessario;
Implementacdo de partilha de CIFS shares, NFS;
Implementacdo de politicas de Quotas;

Integragdo com solugdao NAS proposta;
Instalacdo\Configuracdo de Software de Monitorizacdo;

Testes de funcionamento;

Condugdo de uma transferéncia de conhecimento.

Declaracdes dos Fabricantes Exigidas:

Os equipamentos a adquirir neste Concurso irdo integrar a Solugdo actual existente no DataCenter

do Municipio de Abrantes dos construtores DELL e Unisys.

No sentido de evitar qualquer questdo com violagdo de propriedade intelectual e garantir a

compatibilidade total com os equipamentos existentes, o Proponente deve de submeter

juntamente com a Proposta declaracdo dos construtores Dell EMC e Unisys para comprovar que

estdo autorizados a prestar os servigos pretendidos.
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